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Bekanntmachungen des Erzbischéflichen Generalvikariates

Nr. 155. Durchfiihrungsverordnung zum Gesetz liber
den Kirchlichen Datenschutz fiir die Erzdio-
zese Paderbom (KDG-DVO)

Aufgrund des § 56 des Gesetzes (iber den Kirchlichen
Datenschutz fiir die Erzditzese Paderborn (KDG) vom
6. Januar 2018 (KA 2018, Nr. 23.) wird die folgende
Durchfiihrungsverordnung zum KDG (KDG-DVO) erlas-
sen:

Inhaltsverzeichnis

Kapitel 1
Verarbeitungsiétigkeiten

§ 1 Verzeichnis von Verarbeitungstétigkeiten

Kapitel 2
Datengeheimnis

§ 2 Belehrung und Verpflichtung auf das Datengeheim-
nis

§ 3 Inhalt der Verpflichtungserklarung

Kapitel 3
Technische und organisatorische MaBnahmen

Abschnitt 1
Grundsétze und MaBnahmen

§ 4 Begriffsbestimmungen (IT-Systeme, Lesbarkeit)
§ 5 Grundsitze der Verarbeitung

§ 6 Technische und organisatorische MaBnahmen
§ 7 Uberpriifung
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§ 8 Verarbeitung von Meldedaten in kirchlichen Re-
chenzentren

Abschnitt 2
Schutzbedarf und Risikoanalyse

§ 9 Einordnung in Datenschutzklassen

§ 10 Schutzniveau

§ 11 Datenschutzklasse | und Schutzniveau |

§ 12 Datenschutzklasse Il und Schutzniveau I

§ 13 Datenschutzklasse Il und Schutzniveau ll|

§ 14 Umgang mit personenbezogenen Daten, die dem
Beicht- oder Seelsorgegeheimnis unterliegen

Kapitel 4
MaBnahmen des Verantwortlichen und des Mitarbei-
ters

§ 15 MaBnahmen des Verantwortlichen

§ 16 MaBnahmen des Verantwortlichen zur Datensi-
cherung

§ 17 MaBnahmen des Mitarbeiters

Kapitel 5
Besondere Gefahrenlagen

§ 18 Autorisierte Programme

§ 19 Nutzung dienstlicher IT-Systeme zu auch privaten
Zwecken

§ 20 Nutzung privater IT-Systeme zu dienstlichen Zwe-
cken

§ 21 Externe Zugriffe, Auftragsverarbeitung

§ 22 Verschrottung und Vernichtung von IT-Systemen,
Abgabe von IT-Systemen zur weiteren Nutzung

§ 23 Passwortlisten der Systemverwaltung

§ 24 Ubermittlung personenbezogener Daten per Fax

§ 25 Sonstige Formen der Ubermittlung personenbe-
zogener Daten

§ 26 Kopier-/Scangeréte

Kapitel 6
Ubergangs- und Schiussbestimmungen

§ 27 Ubergangsbestimmungen
§ 28 Inkrafttreten, AuBerkrafttreten, Uberpriifung

Kapitel 1
Verarbeitungsiétigkeiten

§1
Verzeichnis von Verarbeitungsiétigkeiten

(1) Das vom Verantwortlichen gemaB § 31 Absatz 1 bis
Absatz 3 KDG zu fiilhrende Verzeichnis von Verarbei-
tungstatigkeiten ist dem betrieblichen Datenschutzbeauf-
tragten, sofem ein solcher benannt wurde, vor Beginn
der Verarbeitung von personenbezogenen Daten und auf
entsprechende Anfrage der Datenschutzaufsicht auch
dieser unverziglich zur Verfiigung zu stellen.

(2) Fir bereits zum Zeitpunkt des Inkrafttretens dieser
Durchfiihrungsverordnung erfolgende Verarbeitungsta-
tigkeiten, fir die noch kein Verzeichnis von Verarbei-
tungstitigkeiten erstellt wurde, gilt die Ubergangsfrist
des § 57 Absatz 4 KDG.

(8) Sofem die zustdndige Datenschutzaufsicht ein
Muster fiir ein Verzeichnis von Verarbeitungstétigkeiten
gemdB § 31 KDG zur Verfligung stellt, bildet dieses
grundsétzlich den Mindeststandard.

(4) Nach den Vorschriften der Anordnung Uber den
kirchlichen Datenschutz (KDO) bereits erstellte Verfah-

rensverzeichnisse sind in entsprechender Anwendung
des § 57 Absatz 4 KDG den Vorgaben des § 31 KDG ent-
sprechend bis zum 30.06.2019 anzupassen. Absatz 3 gilt
entsprechend.

(5) Das Verzeichnis ist bei jeder Verdnderung eines
Verfahrens zu aktualisieren. Im Ubrigen ist es in regelma-
Bigen Abstinden von héchstens zwei Jahren einer Uber-
priifung durch den Verantwortlichen zu unterziehen und
bei Bedarf zu aktualisieren. Die Uberpriifung ist in geeig-
neter Weise zu dokumentieren (Dokumentenhistorie).

Kapitel 2
Datengeheimnis

§2
Belehrung und
Verpfiichtung auf das Datengeheimnis

(1) Zu den bei der Verarbeitung personenbezogener
Daten tatigen Personen im Sinne des § 5 KDG gehdren
die in den Stellen gemdB § 3 Absatz 1 KDG Beschaftigten
im Sinne des § 4 Ziffer 24. KDG sowie die dort ehrenamt-
lich tatigen Personen (Mitarbeiter im Sinne dieser Durch-
fuhrungsverordnung, im Folgenden: Mitarbeiter?).

(2) Durch geeignete MaBnahmen sind die Mitarbeiter
mit den Vorschriften des KDG sowie den anderen fiir ihre
Tatigkeit geltenden Datenschutzvorschriften vertraut zu
machen. Dies geschieht im Wesentlichen durch Hinweis
auf die fir den Aufgabenbereich der Person wesentlichen
Grundsitze und Erfordernisse und im Ubrigen durch Be-
kanntgabe der entsprechenden Regelungstexte in der je-
weils giiltigen Fassung. Das KDG und diese Durchfiih-
rungsverordnung sowie die sonstigen Datenschutzvor-
schriften werden zur Einsichtnahme und etwaigen Auslei-
he bereitgehalten oder elektronisch zur Verfiigung ge-
stellt; dies ist den Mitarbeitern in geeigneter Weise mitzu-
teilen.

(3) Femer sind die Mitarbeiter zu belehren tiber

a) die Verpflichtung zur Beachtung der in Absatz 2 ge-
nannten Vorschriften bei der Verarbeitung personenbezo-
gener Daten,

b) mégliche rechtliche Folgen eines VerstoBes gegen
das KDG und andere fiir ihre Tatigkeit geltende Daten-
schutzvorschriften,

c) das Fortbestehen des Datengeheimnisses nach Be-
endigung der Tatigkeit bei der Datenverarbeitung.

(4) Bei einer wesentlichen Anderung des KDG oder an-
derer fir die Tatigkeit der Mitarbeiter geltender Daten-
schutzvorschriften sowie bei Aufnahme einer neuen Ta-
tigkeit durch den Mitarbeiter hat insoweit eine ermeute
Belehrung zu erfolgen.

(5) Die Mitarbeiter haben in nachweisbar dokumentier-
ter Form eine Verpflichtungserkldrung gemaB § 3 abzu-
geben. Diese Verpflichtungserkldrung wird zu der Perso-
nalakte bzw. den Unterlagen des jeweiligen Mitarbeiters
genommen. Dieser erhdlt eine Ausfertigung der Erkla-
rung.

1 Im Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in ge-
schlechtsspezifischen Personenbezelchnungen differenzlert. Dle ge-
wihite mannliche Form schlieft eine adéquate weibliche Form gleich-
berechtigt mit ein.
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(6) Die Verpflichtung auf das Datengeheimnis erfolgt
durch den Verantwortlichen oder einen von ihm Beauf-
tragten.

§3
Inhalt der Verpfiichtungserkldrung

(1) Die gemaB § 2 Absatz 5 nachweisbar zu dokumen-
tierende Verpflichtungserkldrung des Mitarbeiters gemaB
§ 5 Satz 2 KDG hat zum Inhalt

a) Angaben zur Identifizierung des Mitarbeiters (Vorna-
me, Zuname, Beschiftigungsdienststelle, Personalnum-
mer sowie, sofern Personalnummer nicht vorhanden, Ge-
burtsdatum und Anschrift),

b) die Bestdtigung, dass der Mitarbeiter auf die fiir die
Ausiibung seiner Tatigkeit spezifisch geltenden Bestim-
mungen und im Ubrigen auf die allgemeinen daten-
schutzrechtlichen Regelungen in den jeweils geltenden
Fassungen sowie auf die Mdglichkeit der Einsichtnahme
und Ausleihe dieser Texte hingewiesen wurde,

c) die Verpflichtung des Mitarbeiters, das KDG und an-
dere fiir seine Tatigkeit geltende Datenschutzvorschriften
in den jeweils geltenden Fassungen sorgféltig einzuhal-
ten,

d) die Bestitigung, dass der Mitarbeiter Uber rechtliche
Folgen eines VerstoBes gegen das KDG sowie gegen
sonstige fUr die Auslibung seiner Téatigkeit spezifisch gel-
tende Bestimmungen belehrt wurde.

(2) Die Verpflichtungserklarung ist von dem Mitarbeiter
unter Angabe des Ortes und des Datums der Unter-
schriftsleistung zu unterzeichnen oder auf eine andere
dem Verfahren angemessene Weise zu signieren.

(3 Sofem die zustdndige Datenschutzaufsicht ein
Muster einer Verpflichtungserklarung zur Verfligung stellt,
bildet dieses den Mindeststandard. Bisherige Verpflich-
tungserkldrungen nach § 4 KDO bleiben wirksam.

Kapitel 3
Technische und organisatorische MaBnahmen

Abschnitt 1
Grundsétze und MaBnahmen

§4
Begriffsbestimmungen
(IT-Systeme, Lesbarkeit)

(1) IT-Systeme im Sinne dieser Durchfiihrungsverord-
nung sind alle elektronischen Geréte und Softwarelésun-
gen, mit denen personenbezogene Daten verarbeitet
werden. Elektronische Gerdte k&énnen als Einzelgerit
oder in Verbindung mit anderen IT-Systemen (Netzwer-
ken) bzw. anderen Systemen als Datenverarbeitungsan-
lage installiert sein. Softwarelésungen sind Programme,
die auf elektronischen Geréten eingerichtet oder Uber
Netzwerke abrufbar sind.

(2) Unter den Begriff ,,IT-Systeme* fallen insbesondere
auch mobile Gerdte und Datentridger (z. B. Notebools,
Smartphones, Tabletcomputer, Mobiltelefone, externe
Speicher); femer Drucker, Faxgerite, IP-Telefone, Scan-
ner und Multifunktionsgeréte, die Scanner-, Drucker-,
Kopierer- und/oder Faxfunktionalitit beinhalten.

(3) Unter Lesbarkeit im Sinne dieser Durchfiihrungsver-
ordnung ist die Mdglichkeit zur vollstdndigen oder teil-
weisen Wiedergabe des Informationsgehalts von perso-
nenbezogenen Daten zu verstehen.

§5
Grundsétze der Verarbeitung

(1) Der Verantwortliche hat sicherzustellen, dass bei
der Verarbeitung personenbezogener Daten durch inner-
betriebliche Organisation und mittels technischer und or-
ganisatorischer MaBnahmen die Einhaltung des Daten-
schutzes gewdhrleistet wird.

(2) Die Verarbeitung personenbezogener Daten auf IT-
Systemen darf erst erfolgen, wenn der Verantwortliche
und der Auftragsverarbeiter die nach dem KDG und die-
ser Durchfiihrungsverordnung erforderlichen technischen
und organisatorischen MaBnahmen zum Schutz dieser
Daten getroffen haben.

§6

Technische und organisatorische MaBnahmen

(1) Je nach der Art der 2u schitzenden personenbezo-
genen Daten sind unter Berlicksichtigung von §§ 26 und
27 KDG angemessene technische und organisatorische
MaBnahmen zu treffen, die geeignet sind,

a) zu verhindern, dass unberechtigt Riickschliisse auf
eine bestimmte Person gezogen werden k&nnen (z. B.
durch Pseudonymisierung oder Anonymisierung perso-
nenbezogener Daten),

b) einen wirksamen Schutz gegen eine unberachtigte
Verarbeitung personenbezogener Daten insbesondere
wahrend ihres Ubertragungsvorgangs herzustellen (z. B.
durch Verschliisselung mit geeigneten Verschliisselungs-
verfahren),

c) die Vertraulichkeit, Integritdt, Verfligbarkeit und Be-
lastbarkeit der Systeme und Dienste zum Schutz vor un-
berechtigter Verarbeitung auf Dauer zu gewdhrleisten
und dadurch Verletzungen des Schutzes personenbezo-
gener Daten in angemessenem Umfang vorzubeugen,

d) im Fall eines physischen oder technischen Zwi-
schenfalls die Verflgbarkeit der personenbezogenen Da-
ten und den Zugang zu ihnen rasch wiederherzustellen
(Wiederherstellung).

(2) Im Einzelnen sind fiir die Verarbeitung personenbe-
zogener Daten in elektronischer Form insbesondere fol-
gende MaBnahmen zu treffen:

a) Unbefugten ist der Zutritt zu IT-Systemen, mit denen
personenbezogene Daten verarbeitet werden, zu verweh-
ren (Zutrittskontrolle).

b) Es ist zu verhindern, dass IT-Systeme von Unbefug-
ten genutzt werden kdnnen (Zugangskontrolle).

c) Die zur Benutzung eines IT-Systems Berechtigten
durfen ausschlieBlich auf die ihrer Zustandigkeit unterlie-
genden personenbezogenen Daten zugreifen kdnnen;
personenbezogene Daten diirfen nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden (Zugriffskontrol-
le).

d) Personenbezogene Daten sind auch wahrend ihrer
elektronischen Ubertragung oder wahrend ihres Trans-
ports oder ihrer Speicherung auf Datentrdgem gegen un-



Kirchliches Amtsblatt 2018 / Stiick 12 265

befugtes Auslesen, Kopieren, Verdndern oder Entfemen
durch geeignete MaBnahmen zu schitzen.

e) Es muss lberpriift und festgestellt werden kdnnen,
an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Dateniibertragung erfolgt
(Weitergabekontrolle). Werden personenbezogene Daten
auBerhalb der vorgesehenen DatenUbertragung weiterge-
geben, ist dies zu protokollieren.

f) Es ist grundsitzlich sicherzustellen, dass nachtrig-
lich Gberpruft und festgestelit werden kann, ob und von
wem personenbezogene Daten in IT-Systemen verarbei-
tet worden sind (Eingabekontrolle). Die Eingabekontrolle
umfasst unbeschadet der gesetzlichen Aufbewahrungs-
fristen mindestens einen Zeitraum von sechs Monaten.

g) Personenbezogene Daten, die im Auftrag verarbeitet
werden, diirfen nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden (Auftragskontrolle).

h) Es ist zu gewdhrleisten, dass personenbezogene
Daten gegen zuféllige Zerstdrung oder Verlust geschitzt
sind (Verfiigbarkeitskontrolle).

i) Es ist zu gewdhrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden
(Trennungsgebot).

i) Im Netzwerk- und im Einzelplatzbetrieb ist eine abge-
stufte Rechteverwaltung erforderlich. Anwender- und Ad-
ministrationsrechte sind zu trennen.

(3) Absatz 2 gilt entsprechend fiir die Verarbeitung per-
sonenbezogener Daten in nicht automatisierter Fonrm so-
wie fUr die Verarbeitung personenbezogener Daten au-
Berhalb der dienstlichen Raumlichkeiten, insbesondere
bei Telearbeit.

§7
Uberpriifung

(1) Zur Gewdhrleistung der Sicherheit der Verarbeitung
sind die getroffenen technischen und organisatorischen
MaBnahmen durch den Verantwortlichen regelmiBig,
mindestens jedoch im Abstand von jeweils zwei Jahren,
auf ihre Wirksamkeit zu Oberprifen. Zu diesem Zweck ist
ein fur die jeweilige kirchliche Stelle geeignetes und an-
gemessenes Verfahren zu entwickeln, welches eine ver-
lassliche Bewertung des Ist-Zustandes und eine zweck-
maBige Anpassung an den aktuellen Stand der Technik
erlaubt.

(2) Insbesondere die Vorlage eines anerkannten Zertifi-
kats gemaB § 26 Absatz 4 KDG durch den Verantwortli-
chen ist als Nachweis zuldssig.

(3) Die Uberpriifung nach Absatz 1 ist zu dokumentie-
ren.

(4) Fur den Fall der Auftragsverarbeitung gilt § 15 Ab-
satz 5.

§8
Verarbeitung von Meldedaten in lérchlichen
Rechenzentren

(1) Werden personenbezogene Daten aus den Melde-
registem der kommunalen Meldebehd&rden in kirchlichen
Rechenzentren verarbeitet, so orientieren sich die von
diesen zu treffenden SchutzmaBnahmen an den jeweils
geltenden BSI-IT-Grundschutzkatalogen oder vergleich-
baren Veréffentlichungen des Bundesamtes fiir Sicher-

heit in der Informationstechnik (BSI). Abweichend von
Satz 1 kann auch eine Orientierung an anderen Regelun-
gen erfolgen, die einen vergleichbaren Schutzstandard
gewdhrleisten (insbesondere 1ISO 27001 auf Basis IT-
Grundschutz).

(2) Rechenzentren im Sinne dieser Vorschrift sind die
fOr den Betrieb von gréBeren, zentral in mehreren Dienst-
stellen eingesetzten Informations- und Kommunikations-
systemen erforderlichen Einrichtungen.

Abschnitt 2
Schutzbedarf und Risikoanalyse

§9
Einordnung in Datenschutzkiassen

(1) Der Schutzbedarf personenbezogener Daten ist
vom Verantwortlichen anhand einer Risikoanalyse festzu-
stellen.

(2) Fur eine Analyse der mdglichen Risiken fiir die
Rechte und Freiheiten natiirlicher Personen, die mit der
Verarbeitung personenbezogener Daten verbunden sind,
sind objektive Kriterien zu entwickeln und anzuwenden.
Hierzu z#hlen insbesondere die Eintrittswahrscheinlich-
keit und die Schwere eines Schadens fiir die betroffene
Person. Zu bericlesichtigen sind auch Risiken, die durch
— auch unbeabsichtigte oder unrechtmé#Bige - Vemich-
tung, durch Verlust, Veranderung, unbefugte Offenlegung
von oder unbefugten Zugang zu personenbezogenen Da-
ten entstehen.

(3) Unter Berticlsichtigung der Art der zu verarbeiten-
den personenbezogenen Daten und des AusmaBes der
mdglichen Gefihrdung personenbezogener Daten hat ei-
ne Einordnung in eine der in §§ 11 bis 13 genannten drei
Datenschutzklassen zu erfolgen.

(4) Bei der Einordnung personenbezogener Daten in ei-
ne Datenschutzklasse sind auch der Zusammenhang mit
anderen gespeicherten Daten, der Zweck ihrer Verarbei-
tung und das anzunehmende Interesse an einer miss-
brduchlichen Verwendung der Daten zu beriicksichtigen.

(5) Die Einordnung erfolgt durch den Verantwortlichen;
sie soll in der Regel bei Erstellung des Verzeichnisses von
Verarbeitungstitigkeiten vorgenommen werden. Der be-
triebliche Datenschutzbeauftragte soll angehért werden.

(6) In begrGndeten Einzelfdllen kann der Verantwortli-
che eine abweichende Einordnung vornehmen. Die Griin-
de sind zu dokumentieren. Erfolgt eine Einordnung in ei-
ne niedrigere Datenschutzklasse, ist zuvor der betriebli-
che Datenschutzbeauftragte anzuhdren.

(7) Erfolgt keine Einordnung, gilt automatisch die Da-
tenschutzklasse lll, sofern nicht die Voraussetzungen des
§ 14 vorliegen.

§10
Schutzniveau

(1) Die Einordnung in eine der nachfolgend genannten
Datenschutzklassen erfordert die Einhaltung des dieser
Datenschutzklasse entsprechenden Schutzniveaus.

(2) Erfolgt die Verarbeitung durch einen Auftragsverar-
beiter, ist der Verantwortliche verpflichtet, sich in geeig-
neter Weise, insbesondere durch persénliche Uberpri-
fung oder Vorlage von Nachweisen, von dem Bestehen
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des der jeweiligen Datenschutzklasse entsprechenden
Schutzniveaus zu tiberzeugen.

§i11
Datenschutzkiasse | und Schutzniveau |

(1) Der Datenschutzklasse | unterfallen personenbezo-
gene Daten, deren missbréauchliche Verarbeitung keine
besonders schwerwiegende Beeintrdchtigung des Be-
troffenen erwarten lasst. Hierzu gehdren insbesondere
Namens- und Adressangaben ohne Sperrvermerke sowie
Berufs-, Branchen- oder Geschéftsbezeichnungen.

(@) Zum Schutz der in die Datenschutzklasse | einzu-
ordnenden Daten ist ein Schutzniveau | zu definieren.
Dieses setzt voraus, dass mindestens folgende Voraus-
setzungen gegeben sind:

a) Das IT-System, auf dem die schiitzenswerten perso-
nenbezogenen Daten abgelegt sind, ist nicht frei zugéng-
lich; es befindet sich z. B. in einem abschlieBbaren Ge-
b&ude oder unter stéandiger Aufsicht.

b) Die Anmeldung am IT-System ist nur nach Eingabe
eines geeigneten benutzerdefinierten Kennwortes oder
unter Verwendung eines anderen, dem aktuellen Stand
der Technik und dem jeweiligen Sicherheitsbedarf ent-
sprechenden Authentifizierungsverfahrens méglich.

c) Sicherungskopien der Datenbestédnde sind ver-
schlossen aufzubewahren.

d) Vor der Weitergabe eines IT-Systems, insbesondere
eines Datentrégers, fiir einen anderen Einsatzzweck sind
die auf ihm befindlichen Daten so zu I8schen, dass ihre
Lesbarkeit und ihre Wiederherstellung ausgeschlossen
sind.

e) Nicht dffentlich verfiigbare Daten werden nur dann
weitergegeben, wenn sie durch geeignete SchutzmaB-
nahmen geschiitzt sind. Die Art und Weise des Schutzes
ist vor Ort zu definieren.

§12
Datenschutziasse I und Schutzniveau Il

(1) Der Datenschutzklasse Il unterfallen personenbezo-
gene Daten, deren missbréauchliche Verarbeitung den Be-
troffenen in seiner gesellschaftlichen Stellung oder in sei-
nen wirtschaftlichen Verhiltnissen beeintréchtigen kann.
Hierzu gehdren z. B. Daten (Uber Mietverhiltnisse, Ge-
schéfebeziehungen sowie Geburts- und Jubildumsda-
ten.

(@) Zum Schutz der in die Datenschutzklasse Il einzu-
ordnenden Daten ist ein Schutzniveau Il zu definieren.
Dieses setzt voraus, dass neben dem Schutzniveau |
mindestens folgende Voraussetzungen gegeben sind:

a) Die Anmeldung am IT-System ist nur nach Eingabe
eines geeigneten benutzerdefinierten Kennwortes mdg-
lich, dessen Erneuerung in regelméaBigen Abstdnden
mdglichst systemseitig vorgesehen werden muss. Alter-
nativ ist die Verwendung eines anderen, dem aktuellen
Stand der Technik und dem jeweiligen Sicherheitsbedarf
entsprechenden Authentifizierungsverfahrens mdglich.

b) Das Starten des IT-Systems darf nur mit dem dafir
bereitgesteliten Betriebssystem erfolgen.

c) Sicherungskopien und Ausdrucke der Datenbestéan-
de sind vor Fremdzugriff und vor der gleichzeitigen Ver-
nichtung mit den Originaldaten zu schiitzen.

d) Die Daten der Schutzklasse Il sind auf zentralen
Systemen in besonders gegen unbefugten Zutritt gesi-
cherten Rdumen zu speichern, sofem keine begriindeten
Ausnahmefille gegeben sind. Diese sind schriftlich dem
betrieblichen Datenschutzbeauftragten zu melden. Die
jeweils beteiligten IT-Systeme sind dem aktuellen Stand
der Technik und dem jeweiligen Sicherheitsbedarf ent-
sprechend angemessen zu schiitzen. Eine Speicherung
auf anderen IT-Systemen darf nur erfolgen, wenn diese
mit einem geeigneten Zugriffsschutz ausgestattet sind.

e) Die Ubermittiung personenbezogener Daten auBer-
halb eines geschlossenen und gesicherten Netzwerks
(auch Uber automatisierte Schnittstellen) hat grundsatz-
lich verschliisselt zu erfolgen. Das Verschliisselungsver-
fahren ist dem aktuellen Stand der Technik und dem je-
weiligen Sicherheitsbedarf entsprechend angemessen
auszuwahlen.

§13
Datenschutziasse i und Schutzniveau it

(1) Der Datenschutzklasse Il unterfallen personenbe-
zogene Daten, deren missbrauchliche Verarbeitung die
gesellschaftliche Stellung oder die wirtschaftlichen Ver-
héltnisse des Betroffenen erheblich beeintrachtigen kann.
Hierzu gehdren insbesondere die besonderen Kategorien
personenbezogener Daten geméB § 4 Ziffer 2. KDG so-
wie Daten (iber strafbare Handlungen, arbeitsrechtliche
Rechtsverhdltnisse, Disziplinarentscheidungen und Na-
mens- und Adressangaben mit Sperrvermerken.

(2) Zum Schutz der in die Datenschutzklasse Il einzu-
ordnenden Daten ist ein Schutzniveau Il zu definieren.
Dieses setzt voraus, dass neben dem Schutzniveau Il
mindestens folgende Voraussetzungen gegeben sind:

a) Ist es aus dienstlichen Griinden zwingend erforder-
lich, dass Daten der Datenschutzklasse lll auf mobilen
Geréten im Sinne des § 4 Absatz 2 oder Datentrdgem ge-
speichert werden, sind diese Daten nur verschliisselt ab-
zuspeichem. Das Verschliisselungsverfahren ist dem ak-
tuellen Stand der Technik und dem jeweiligen Sicher-
heitsbedarf entsprechend angemessen auszuwahlen.

b) Eine langfristige Lesbarkeit der zu speichernden Da-
ten ist sicherzustellen. So miissen z. B. bei verschlissel-
ten Daten die Sicherheit des Schlissels und die erforder-
liche Entschliisselung auch in dem nach § 16 Absatz 1
zu erstellenden Datensicherungskonzept berticksichtigt
werden.

§14
Umgang mit personenbezogenen Daten, die dem Beicht-
oder Seelsorgegeheimnis unteriiegen

(1) Personenbezogene Daten, die dem Beicht- oder
Seelsorgegeheimnis unterliegen, sind in besonders ho-
hem MaBe schutzbediirftig. |hre Ausspdahung oder Ver-
lautbarung wiirde dem Vertrauen in die Verschwiegenheit
katholischer Dienststellen und Einrichtungen schweren
Schaden zufiigen.

(2) Das Beichtgeheimnis nach cc. 983 ff. CIC ist zu
wahren; personenbezogene Daten, die dem Beichtge-
heimnis unterliegen, diirfen nicht verarbeitet werden.

(3) Personenbezogene Daten, die, ohne Gegenstand
eines Beichtgeheimnisses nach cc. 983 ff. CIC zu sein,
dem Seelsorgegeheimnis unterliegen, diirfen nur verar-
beitet werden, wenn dem besonderen Schutzniveau an-
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gepasste, erforderlichenfalls Uber das Schutzniveau der
Datenschutzklasse lll hinausgehende technische und or-
ganisatorische MaBnahmen ergriffen werden.

(4) Eine MaBnahme im Sinne des Absatz 3 kann, wenn
die Verarbeitung auf IT-Systemen erfolgt, insbesondere
die Unterhaltung eines eigenen Servers bzw. einer eige-
nen Datenablage in einem Netzwerk ohne exteme Daten-
verbindung sein. Auch die verschliisselte Abspsicherung
der personenbezogenen Daten auf einem extemen Da-
tentrager, der auBerhalb der Dienstzeiten in einem abge-
schlossenen Tresor gelagert wird, kann eine geeignete
technische und organisatorische MaBnahme darstellen.

(5) Erfolgt die Seelsorge im Rahmen einer Online-Bera-
tung und ist insofern eine externe Anbindung unumgéang-
lich, sind geeignete, erforderlichenfalls {iber das Schutz-
niveau der Datenschutzklasse Il hinausgehende techni-
sche und organisatorische MaBnahmen zu treffen.

(6) Die Abs#tze 3 bis 5 gelten auch flr personenbezo-
gene Daten, die in vergleichbarer Weise schutzbediirftig
sind.

Kapitel 4
MaBnahmen des Verantwortlichen und des Mitarbeiters

§15
MaBnahmen des VerantworWichen

(1) Verantwortlicher ist gemaB § 4 Nr. 9. KDG die natiir-
liche oder juristische Person, Behérde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet.

(2) Ihm obliegt die Risikoanalyse zur Feststellung des
Schutzbedarfs (§ 9 Absatz 1) sowie die zutreffende Ein-
ordnung der jeweiligen Daten in die Datenschutzklassen
(§ 9 Absatz 6).

(3) Der Verantwortliche kidrt seine Mitarbeiter tiber Ge-
fahren und Risiken auf, die insbesondere aus der Nut-
zung eines IT-Systems erwachsen kdnnen.

(4) Der Verantwortliche stellt sicher, dass ein Konzept
zur datenschutzrechtlichen Ausgestaltung der IT-Syste-
me (Datenschutzkonzept) erstellt und umgesetzt wird.

(5) Erfolgt die Verarbeitung personenbezogener Daten
durch einen Auftragsverarbeiter, so ist der Verantwortli-
che verpflichtet, die technischen und organisatorischen
MaBnahmen des Auftragsverarbeiters regelmaBig, min-
destens jedoch im Abstand von jeweils zwei Jahren, auf
ihre Wirksamkeit zu Gberpriifen und dies zu dokumentie-
ren. Bei Vorlage eines anerkannten Zertifikats durch den
Auftragsverarbeiter gemiB § 29 Absatz 6 KDG kann auf
eine Prufung verzichtet werden.

(6) Der Verantwortliche kann, unbeschadet seiner Ver-
antwortlichkeit, seine Aufgaben und Befugnisse nach
dieser Durchfihrungsverordnung durch schriftliche An-
ordnung auf geeignete Mitarbeiter (ibertragen. Eine Uber-
tragung auf den betrieblichen Datenschutzbeauftragten
ist ausgeschlossen.

§16
MaBnahmen des Verantwortlichen zur Datensicherung

(1) Der Verantwortliche hat ein Datensicherungskon-
zept zu erstellen und entsprechend umzusetzen. Dabei

ist die langfristige Lesbarkeit der zu speichernden Daten
in der Datensicherung anzustreben.

(2) Zum Schutz personenbezogener Daten vor Verlust
sind regelméBige Datensicherungen erforderich. Dabei
sind u. a. folgende Aspekte mit zu beriicksichtigen:

a) Soweit eine dauerhafte Lesbarkeit der Daten im Sin-
ne des § 4 Absatz 3 nicht auf andere Weise sichergestellt
werden kann, sind Sicherungskopien der verwendeten
Programme in allen verwendeten Versionen anzulegen
und von den Originaldatentrdgern der Programme und
den tibrigen Datentrdgem getrennt aufzubewahren.

b) Die Datensicherung soll in Umfang und Zeitabstand
anhand der entstehenden Auswirkungen eines Verlustes
der Daten festgelegt werden.

(3) Unabhangig von der Einteilung in Datenschutzklas-
sen sind geeignete technische AbwehrmaBnahmen ge-
gen Angriffe und den Befall von Schadsoftware z. B.
durch den Einsatz aktueller Sicherheitstechnik wie Vi-
renscanner, Firewaii-Technologien und eines regelmaBi-
gen Patch-Managements (geplante Systemaktualisierun-
gen) vorzunehmen.

§17
MaBnahmen des Mitarbeiters

Unbeschadet der Aufgaben des Verantwortlichen im
Sinne des § 4 Ziffer 9. KDG trdgt jeder Mitarbeiter die
Verantwortung fiir die datenschutzkonforme Ausiibung
seiner Tatigkeit. Es ist ihm untersagt, personenbezogene
Daten zu einem anderen als dem in der jeweils rechtméa-
Bigen Aufgabenerfillung liegenden Zweck zu verarbeiten.

Kapitel 5
Besondere Gefahrenlagen

§18
Autorisierie Programme

Auf dienstlichen IT-Systemen dlrfen ausschlieBlich
vom Verantwortlichen autorisierte Programme und Kom-
munikationstechnologien verwendet werden.

§19
Nutzung dienstlicher IT-Systeme zu auch privaten
Zwecken

Die Nutzung dienstlicher IT-Systeme zu auch privaten
Zwecken ist grundsitzlich unzuldssig. Ausnahmen regelt
der Verantwortliche unter Beachtung der jeweils gelten-
den gesetzlichen Regelungen.

§20
Nutzung privater IT-Systeme zu dienstlichen Zwecken

(1) Die Verarbeitung personenbezogener Daten auf pri-
vaten IT-Systemen zu dienstlichen Zwecken ist grund-
sétzlich unzuldssig. Sie kann als Ausnahme von dem Ver-
antwortlichen unter Beachtung der jeweils geltenden ge-
setzlichen Regelungen zugelassen werden.

(2) Die Zulassung erfolgt schriftlich und beinhaltet min-
destens

a) die Angabe der Grinde, aus denen die Nutzung des
privaten IT-Systems erforderlich ist,
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b) eine Regelung Uber den Einsatz einer zentralisierten
Verwaltung von Mobilgerdten (z. B. Mobile Device Ma-
nagement) auf dem privaten IT-System des Mitarbeiters,

c) das Recht des Verantwortlichen zur L&schung durch
Fernzugriff aus wichtigem und unabweisbarem Grund;
ein wichtiger und unabweisbarer Grund liegt insbesonde-
re vor, wenn der Schutz personenbezogener Daten Dirit-
ter nicht auf andere Weise sichergestellt werden kann,

d) eine jederzeitige Uberpriifungsméglichkeit des Ver-
antwortlichen,

e) die Dauer der Nutzung des privaten IT-Systems fiir
dienstliche Zwecke,

f) das Recht des Verantwortlichen festzulegen, welche
Programme verwendet oder nicht verwendet werden duir-
fen sowie

g) die Verpflichtung zum Nachweis einer Ldschung der
zu dienstlichen Zwecken verarbeiteten personenbezoge-
nen Daten, wenn die Freigabe der Nutzung des privaten
IT-Systems endet, das IT-System weitergegeben oder
verschrottet wird.

Ergdnzend ist dem betreffenden Mitarbeiter eine spezi-
fische Handlungsanweisung auszuh#ndigen, die Rege-
lungen zur Nutzung des privaten IT-Systems enthiit.

(3) Der Zugang von privaten IT-Systemen (ber soge-
nannte webbasierte L&sungen kann mit den Mitarbeitern
vereinbart werden, soweit alle datenschutzrechtlichen
Voraussetzungen fiir eine sichere Nutzung gegeben sind.

(4) Die automatische Weiterleitung dienstlicher E-Mails
auf private E-Mail-Konten ist in jedem Fall unzul#ssig.

§21
Externe Zugriffe, Auftragsverarbejtung

(1) Der Zugriff aus und von anderen IT-Systemen durch
Exteme (z. B. exteme Dienstleister, exteme Dienststellen)
schafft besondere Gefahren hinsichtlich der Ausspdhung
von Daten. Derartige Zugriffe durfen nur aufgrund ver-
traglicher Vereinbarung erfolgen. Insbesondere mit Auf-
tragsverarbeitem, die nicht den Regelungen des KDG
unterfallen, ist grundsdtzlich neben der Anwendung der
EU-Datenschutzgrundverordnung die Anwendung des
KDG zu vereinbaren.

(@) Bei Zugriffen durch Externe ist mit besonderer
Sorgfalt darauf zu achten und nicht nur vertraglich, son-
dern nach Méglichkeit auch technisch sicherzustellen,
dass keine Kopien der personenbezogenen Datenbe-
stdnde gefertigt werden kénnen.

(3) Muss dem Externen bei Vomahme der Arbeiten ein
Systemzugang eréffnet werden, ist dieser Zugang entwe-
der zu befristen oder unverziglich nach Beendigung der
Arbeiten zu deaktivieren. Im Zuge dieser Arbeiten verge-
bene Passwdrter sind nach Beendigung der Arbeiten un-
verziglich zu &ndern.

(4) Bei der dauerhaften Inanspruchnahme von externen
IT-Dienstleistem sind geeignete vergleichbare Regelun-
gen zu treffen.

(6) Eine Fernwartung von IT-Systemen darf dartber hi-
naus nur erfolgen, wenn der Beginn aktiv seitens des
Auftraggebers eingeleitet wurde und die Femwartung
systemseitig protokolliert wird.

(6) Die Verbringung von IT-Systemen mit Daten der
Datenschutzklasse Ill zur Durchfiihrung von Wartungsar-
beiten in den Rdumen eines Externen darf nur erfolgen,
wenn die Durchfilhrung der Wartungsarbeiten in eigenen
Raumen nicht méglich ist und sie unter den Bedingungen
einer Auftragsverarbeitung erfolgt.

§22
Verschrottung und Vemichtung von IT-Systemen,
Abgabe von IT-Systemen zur weiteren Nutzung

(1) Bei der Verschrottung bzw. der Vemichtung von IT-
Systemen, insbesondere Datentrdgem, Faxgerdten und
Druckern, sind den jeweiligen DIN-Normen entsprechen-
de MaBnahmen zu ergreifen, die die Lesbarkeit oder Wie-
derherstellbarkeit der Daten zuverldssig ausschlieBen.
Dies gilt auch fiir den Fall der Abgabe von IT-Systemen,
insbesondere Datentragem, zur weiteren Nutzung.

(2) Absatz 1 gilt auch fir die Verschrottung, Vernich-
tung oder Abgabe von privaten IT-Systemen, die geméaB
§ 20 zu dienstlichen Zwecken genutzt werden.

§23
Passwortlisten der Systemverwaltung

Alle nicht zuriicksetzbaren Passworter (z. B. BIOS- und
Administrationspassworter) sind besonders gesichert
aufzubewahren.

§24
Ubermittiung personenbezogener Daten per Fax

Fiir die Ubermittiung personenbezogener Daten per
Fax gilt ergéinzend zu den Vorschriften der §§ 5 ff.:

(1) Faxgerédte sind so aufzustellen und einzurichten,
dass Unbefugte keine Kenntnis vom Inhalt eingehender
oder ibertragener Nachrichten erhalten kdnnen.

(2) Sowohl die per Fax Ubermittelten als auch die in
Sende-/Empfangsprotokollen enthaltenen personenbe-
zogenen Daten unterliegen dem Datenschutz. Protokolle
sind entsprechend sorgfdltig zu behandeln.

(3) Um eine datenschutzrechtlich unzuldssige Uber-
mittlung méglichst zu verhindem, ist bei Faxgeréten, die
in Kommunikationsanlagen (Telefonanlagen) eingesetzt
sind, eine Anrufumleitung und -weiterschaltung auszu-
schlieBen.

(4) Daten der Datenschutzklassen Il und Il dirfen
grundsétzlich nur unter Einhaltung zusitzlicher Sicher-
heitsvorkehrungen per Fax Ubertragen werden. So sind
insbesondere mit dem Empfianger der Sendezeitpunkt
und das Empfangsgerat abzustimmen, damit das Fax di-
rekt entgegengenommen werden kann.

§25
Sonstige Formen der Ubermittlung personenbezogener
Daten

(1) E-Mails, die personenbezogene Daten der Daten-
schutzklasse Il oder lll enthalten, durfen ausschlieBlich im
Rahmen eines geschlossenen und gesicherten Netz-
werless oder in verschllsselter Forrn mit geeignetem Ver-
schlusselungsverfahren Uibermittelt werden.

(@) Eine Ubermittlung personenbezogener Daten per
E-Mail an Postfacher, auf die mehr als eine Person Zugriff
haben (sog. Funktionspostficher), ist in Fallen personen-
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bezogener Daten der Davenschutzklassen Il und Il grund-
s#tzlich nur zul#ssig, wenn durch vorherige Abstimmung
mit dem Empfanger sichergestellt Ist, dass ausschlleBlich
autorisierte Personen Zugiiff auf dieses Postfach haben.

(3) Fur die ®bermittiung von Video- und Sprachdaten
insbesondere im Zusammenhang mit Video- und Tele-
fonkonferenzen gilt Absatz 1 unter Berlicksichtigung des
aktuellen Standes der Technlk entsprechend.

§26
Kopier-/Scangeréte

Bei Kopier-/Scangeriten mit eigener Speichereinheit
ist sicherzustellen, dass ein Zugriff auf personenbezoge-
ne Daten durch unberechtigte Mitarbeiter oder sonstige
Dritte nicht mdglich Ist.

Kapitel 6
Obergangs- und Schivesbestimmungen

§27
Obargangsbesimmungen
Sowaeit das KOG oder diese Durchflhrungsverordnung
nicht ausdrckiich etwas anderes bsstimmen, sind die

Regelungen dieser Durchfiihrungsverordnung unverzig-
lich, spatestens jedoch bis zum 31.12.2019 umzusetzen.

§28
Inkratween, AuBarkrsftoeten, Oberprifung

(1) Diese Durchfhrungsverordnung tritt zum 1. Mérz
2019 In Kraft.

(2) Zugleich treten

— die Verordnung zur Durchfihrung der Anordnung
Ober den Kirchlichen Datenschutz fir das Erzbistum Pa-
derborn (KDD-Durchfiihrungsverordnung — KDO-DVO)
vom 13. Oktober 2015 (KA 2015, Nr. 135.),

— die Verwaltungsverordnung .Datenschutz beim Ein-
salz von Informationstechnik (IT-WWQ)“ vom 15. Juli 2005
(KA 2005, Nr. 135.),

- die Verwaltungsverordnung zur Bestimmung der zu-
stindigen Dienststelle im Sinn von § 5 Abs. 3 Satz 1 der
Verwaltungsverordnung zum Datenschutz beim Einsatz
von Informationstechnik (IT-VWO) vom 25. August 2006,
(KA 2006, Nr. 115.)und

— die Verwaltungsverordnung , Telefaxverkehr mit Kir-
chengemelnden, Gemeindeverb&nden und anderen der
Aufsicht des Erzbistums unterliegenden kirchlichen Insti-
tutionen” vom 11. Mai 1995 (KA 1995, Nr. 85.)

auBer Kraft.

(3} Diese Durchfiihrungsverordnung soll innerhalb von
funf Jahren ab Inkraftireten Qberprft werden.

Paderborn, den 29. November2018

/
R

Generalvikar
Gz.: 1.7/1551/6/26-2018
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